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azvojem tehnologija elektronskih sistema osmatrawa i izvi|awa ali i infor-
macionih tehnologija, raste i rizik od zloupotrebe vojnih, ekonomskih i ostalih
poverqivih informacija, naro~ito zbog porasta terorizma danas u svetu. Shod-
no tome veoma je va`no da se obrati velika pa`wa na razvoj kriptosistema i
za{tite od elektronskog izvi|awa, te uradi dobra tehni~ka procena za{tite
informacija u budu}nosti.
Uz tendenciju ka evropskim integracijama u svakom pogledu, pa i u vojnom, mora-

mo se informisati o prognozama razvoja tehnologija u svim oblastima, pogotovo {to
je fokus wihovog vojnog zanimawa postavqen u oblastima komunikacija i informaci-
onih sistema. Tako Agencija Natoa za konsultacije, komandovawe i kontrolu (NATO
Consultation, Command and Control Agency – NC3A) u svojim dugoro~nim studijama raz-
voja tehnike do 2025. godine daje procene i prognoze o potencijalnim tehnolo{kim
trendovima u odre|enim oblastima i nivoima osposobqenosti. U studiji je obuhva}e-
no 14 osnovnih tehnolo{kih oblasti, a zatim je data sinteza odnosno uop{tavawe
ovih op{tih kategorija u {est oblasti interesantnih za vojne svrhe, me|u kojima su
komunikacioni i informacioni sistemi.

RAZVOJ INTERNETA

Tako je NC3A u svom dokumentu razmotrila, odnosno prognozirala trendove, ~i-
ji detaqi sadr`aja obezbe|uju planerima wihovu {iru i dubqu analizu, te razumeva-
we i razmatrawe sposobnosti, efekata i uticaja na vojne operacije, te rizike koje
nosi odre|eni napredak u toj tehnolo{koj oblasti. U svojoj globalnoj prognozi razvo-
ja tehnologija nije im bila namera da predvi|aju budu}nost i striktno name}u re{e-
wa, ve} omogu}e skup opcija razvoja, odnosno izbor za budu}nost, nagla{avaju}i mo-
gu}nosti odre|enih tehnolo{kih oblasti bez politi~kih i ekonomskih uticaja i aspi-
racija.

Analizom novih tehnologija u domenu telekomunikacionih i informacionih si-
stema sagledano je {est glavnih trendova u oblasti Interneta koji }e dosta uticati
na wih. Prvi me|u wima je Internet i wegova web infrastruktura, koja }e nastaviti
da se {iri, tako da se predvi|a da }e Internet tehnologije mnoge organizacije kori-
stiti kao primarni servis.

Slede}i trend se odnosi na servisno orijentisane strukture koje }e fokusirati
svoju delatnost na isporuku informacija do korisnika i wihova snaga meri}e se wi-
hovom sposobno{}u da isporu~e uslugu koja treba da bude pristupa~na, a u isto vre-
me vode}i ra~una o bezbednosti i privatnosti korisnika. [irewem opsega mre`e za
koju se predvi|a da }e nastaviti da raste, o~ekuje se i da servisi koji pru`aju Inter-

Strategijskim pregledom
odbrane Republike Srbije,

kao najzna~ajnijim
dokumentom za planirawe,

organizaciju i
ostvarivawe procesa

reforme sistema odbrane
Srbije i Vojske Srbije do

2010. godine, izme|u
ostalih prioriteta
naveden je i razvoj
telekomunikaciono

-informacionog sistema,
odnosno wegova tehni~ka

modernizacija. U tim
procesima transformacije

i modernizacije trebalo
bi detaqno razmotriti i

stru~no proceniti pravce
razvoja i za{tite

telekomunikacionih i
informacionih sistema,

shodno zahtevima
rukovo|ewa i
komandovawa.

RAZVOJ I ZA[TITA
INFORMACIONIH

SISTEMA RAWIVOST
GLOBALNIH
TEHNOLOGIJAT

E
H
N
I
K
A



Mehanizmi za{tite, kao {to
su antivirus softveri i network fi-
rewalls (program koji se brine o
ulazu i izlazu programa kroz tzv.
portove), ~ine bazu za bezbednost
infrastrukture, zajedno sa pri-
stupnim za{titnim merama kao
{to je kriptografsko potvr|ivawe
pristupa. Me|utim, jasno je da ta-
kve mere ne mogu dati totalnu za-
{titu informacija i mre`e, pogo-
tovo kada se u budu}nosti ra{iri
upotreba be`i~ne tehnologije koja
nosi sa sobom i ve}e mogu}nosti za
sajber napade (cyber-attacks), a
oslawawe na pomenute mehanizme
za{tite postaje nedovoqno. 

Sajber rat ukqu~uje upotrebu
informacionih sistema ili in-
formacionih tehnologija da se
onesposobe, iskoriste ili uni{te
protivnikovi informacioni si-
stemi. Mo`e biti usmeren na voj-
nu, ekonomsku ili telekomunikaci-
onu infrastrukturu, i mo`e biti

pokrenut iz bilo kog dela sveta. Sve {irom
upotrebom uglavnom komercijalnog softve-
ra ~iji detaqi i pristupa~nost su {iroko
poznati, raste rawivost odre|enih organi-
zacija, pogotovo u oblasti odbrane. Pome-
nimo da mnogi oru`ani sistemi danas kori-
ste takav komercijalni softver.

U razmatrawima se do{lo do zakqu~ka
da postoje znaci da kompleksnost kompjuter-
skih mre`a raste br`e nego sposobnost da
se ona razume i za{titi. Tako|e, od pouzda-
nosti i raspolo`ivosti informacionih si-
stema zavisi}e odbrana i bezbednost vojnih
struktura i neke dr`ave uop{te.

KVANTNA
KRIPTOGRAFIJA

Na kraju mo`emo zakqu~iti da su mno-
ge dr`ave i wihova nau~na vojna tela pre-
poznala problem za{tite telekomunikacio-
nih i informacionih sistema i mre`e i
predlo`ila mere za obezbe|ewe za{tite,
pogotovo {to i wihov celokupan razvoj, pro-

izvodwa i bezbednost zavisi od pomenutih tehnologija. 
Sagledana je i va`nost informacija u svim domenima i wiho-

va za{tita u budu}nosti koja se vidi u razvoju kvantnih kompjutera i
kvantne kriptografije. Predvi|a se da }e kvantni kompjuteri biti
dostupni velikim organizacijama i vladama do 2015. godine, a
ostalima najverovatnije do 2025. Prvi eksperimenti u ovoj obla-
sti obavqeni su ve} 2004. u Evropi, a tako|e i u SAD gde su Naci-
onalna agencija za bezbednost i jedna banka u sastavu federalnih
rezervi ve} kupile od odre|enih kompanija kvantne kriptografe.
Smatra se da tajni kqu~ sastavqen od svetlosnih ~estica – fotona
niko ne}e mo}i da provali i u tome se vidi budu}nost za{tite in-
formacija, {to }e iz temeqa promeniti kriptografiju u celini. 

Ciq projekta je uvo|ewe kvantne kriptografije i postavqawe
kamena temeqca za globalnu za{titu komunikacionih mre`a istra-
`ivawem kvantne tehnologije i wena ugradwa u kriptografiju, mre-
`ne tehnologije i ostale oblasti vezane za informacione tehnolo-
gije. Proizvodwa kqu~eva krenula bi 2008. godine. Tada se predvi-
|a zavr{etak projekta koji je po~eo 2004. i koji otvara novu eru
razvoja za{tite informacija kroz bezbednost kompjuterskih mre`a
u celini. 
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net usluge obezbede informaci-
je na pravovremen na~in. 

Upotreba i proizvodwa mo-
bilnih ra~unarskih sistema na-
stavi}e drasti~no da raste zbog
upotrebe integrisanih ra~unara,
a web tehnologija bi}e osnovni
mehanizam za rad takvih ure|aja.
Tokom tog procesa vrednost ra~u-
narskih sredstava nastavi}e da
pada, dok }e istovremeno tro{ko-
vi qudskih resursa rasti, ali }e
se nastojati da se u tom procesu
na|e re{ewe koje }e zadovoqiti
sve strane. 

Na kraju se predvi|a da }e
sada{we servise koji obezbe|uju
Internet usluge klijentima zame-
niti dr`avne i poslovne mre`e
koje }e raditi u jednom centri~nom
ra~unarskom okru`ewu, {to }e
doprineti da oni imaju jednu ak-
tivnu ulogu u razvoju mre`e i pru-
`awa usluga.

Mo`emo dakle zakqu~iti da
}e snaga ra~unara, kao i razvoj i poboq{a-
we prenosa podataka i obim wihove razmene
za razli~ite svrhe i usluge, nastaviti da ra-
ste. Sagledavawem kori{}ewa tih tehnologi-
ja kod vojnih organizacija treba da se zado-
voqe zahtevi bezbednosti i tro{kova, tako
da }e borba izme|u mogu}eg i prihvatqivog u
vojsci uvek postojati, {to u nekim trenucima
mo`e osporiti razvoj u tim strukturama. 

SAJBER RATOVAWE

Slede}e dve kqu~ne oblasti iz infor-
macionih tehnologija koje treba globalno
razmotriti u smislu planirawa razvoja i za-
{tite su komandni i informacioni sistemi i
kibernetsko sajber ratovawe (cyber warfare).

Glavne teme u razmatrawu planirawa
komandnih i informacionih sistema su one
koje se ti~u razvoja infrastrukture i soft-
ver tehnologija.

Infrastruktura informacionih siste-
ma zavisi}e od snage i performansi ra~u-
nara, na~ina ~uvawa podataka i wihovog ru-
kovo|ewa, a to }e biti i jedan od glavnih problema u budu}em peri-
odu. Zavisi}e tako|e i od infrastrukture mre`e za koju se predvi-
|a pove}awe brzine i uvo|ewe novih Internet servis modela, za-
tim komunikacija i bezbednosti infrastrukture. Predvi|a se una-
pre|ivawe digitalnih integrisanih kola, a time i poboq{awa per-
formansi ra~unara, a potom i wihovo opadawe posle 2018. godi-
ne, jer trenutne prate}e tehnologije ne}e biti u mogu}nosti da po-
dr`e takav razvoj procesora i pove}awe wihove brzine ~ak iznad
5 GHz, {to donosi odre|ene te{ko}e u radu. Ipak, re{avawe tog
problema vidi se u paralelnom radu vi{e procesora {to pove}a-
va snagu ra~unara da bi se zadovoqile odre|ene aplikacije. 

Razvoj softver tehnologija utica}e na oblasti kao {to su web
tehnologije koje predstavqaju jednu od najbr`e rastu}ih podru~ja za
razvoj trgovine i usluga, tako|e na rukovo|ewe informacijama i
wihovo kori{}ewe i oblikovawe odnosa qudi i ma{ina.

Pojavom novih tehnologija, posebno u oblasti informatike i
komunikacija u kombinaciji sa teku}im procesom globalizacije,
otvaraju se nove mogu}nosti u svim oblastima. Naravno, to nosi i
odre|ene te{ko}e i probleme u pogledu privatnosti, etike i opa-
snosti pogotovo za vojne telekomunikacione i informacione siste-
me, jer opasne grupacije mogu da ih zloupotrebe i ugroze.

ZLONAMERNI NAPADI

Postoje mnoga, svima dostupna sredstva koja omogu}ava-
ju da bilo koja kompjuterski pismena osoba napadne, iskori-
sti, upadne, izvidi i pretra`i odre|ene kompjuterske mre`e.
U ve}ini slu~ajeva napadi dolaze od zlonamernih hakera, in-
dustrijske {pijuna`e, terorista i drugih nacija. Wihovi na-
padi su uglavnom usmereni na nacionalne infrastrukture,
bankovne sisteme, komercijalne i administrativne sisteme.
Ali, protivnik mo`e ciqati i na vojne informativne mre`e
da bi ometao mobilizaciju i razvoj borbenog poretka, bor-
bene operacije i logisti~ko snabdevawe. 

BEZBEDNOST KOMUNIKACIJA

Kvantna kriptografija je osnov za za{titu komunikacio-
nih mre`a od velike va`nosti i poverqivosti, zakqu~io je
Evropski projekt SECOQC (Secure Communication based on Qu-
antum Cryptography). Bezbednost komunikacija na bazi kvantne
kriptografije je projekat koji finansira Evropska unija sa
11,4 miliona evra. Inicirao ga je austrijski istra`iva~ki
centar i ~ini ga 12 zemaqa koje su ukqu~ene u taj projekt.


